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1 INTRODUCAO

No dia 19 de agosto de 2018, foi publicada a Lei n° 13.709%, Lei Geral de
Protecédo de Dados Pessoais (LGPD), alterada em 2019 pela Lei n° 13.8532. A LGPD
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (BRASIL, 2018). Para tanto, definiu fundamentos,
principios e condicionalidades para o tratamento de dados pessoais,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados.

Por consequéncia, a LGPD implica de forma direta em como a Universidade
Federal de Santa Catarina (UFSC) protege os dados pessoais a que tem acesso.
Consideram-se dados pessoais todas as informacdes relacionadas a pessoa, sendo
estes o cadastro de pessoas fisicas (CPF), carteira de identidade (RG), matricula,
endereco e os dados pessoais sensiveis, 0s quais se relacionam a orientacao sexual,
opcao religiosa, raca, renda e dados de saude, por exemplo. O modo de tratamento
dessas informacdes, ou seja, como a UFSC recebe, armazena e distribui esses dados,
deve estar de acordo com a mencionada lei, caso contrario pode implicar em sancfes
a todos os envolvidos. A LGPD representa uma profunda mudanca de cultura sobre o
tratamento de dados pessoais ndo s6 na UFSC, mas no pais de forma geral, atribuindo
significativa responsabilidade aos 6rgaos e instituicbes que optem por demandar
dados pessoais de seus usuarios. Ademais, a Lei estabelece um conjunto de novos
conceitos juridicos para a interpretacdo da legislacdo, aborda o tratamento dos dados
pessoais, os direitos do titular, o tratamento dos dados pessoais pelo poder publico, a
transferéncia internacional de dados, os agentes de tratamento de dados pessoais, a

seguranca e boas préticas, a fiscalizacdo e a Autoridade Nacional de Protecdo de

1 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ei/I13709.htm
2 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/ei/|13853.htm
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Dados (ANPD) e o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade.

De acordo com a Lei 13.709, todo o tratamento de dados pessoais efetuado
pela UFSC deve, necessariamente, cumprir os dez principios estabelecidos no seu
Art. 6°. Sao eles: finalidade, adequacéo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao discriminacéo, responsabilizacéo e
prestacdo de contas. Ainda consoante esse dispositivo legal, a efetivacdo do
tratamento de dados pessoais podera ser realizada nas seguintes hipéteses: mediante
o fornecimento de consentimento pelo titular; para o cumprimento de obrigacéo legal
ou regulatoria pelo controlador; pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres; para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacado dos dados pessoais; para execugao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados; para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral; para a protecéo da vida ou da incolumidade fisica do titular
ou de terceiros; para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de salude ou autoridade sanitaria; quando
necessario para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecer em direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; ou para a protecao do crédito, inclusive quanto
ao disposto na legislacdo pertinente.

Nesse contexto, o titular tem o direito de conhecer como os seus dados séo
tratados, em quais situacdes, onde e por quanto tempo séo armazenados, para quem
sdo distribuidos, ou seja, toda a gestdo dos seus dados pessoais que forem
disponibilizados. Além dessas informacdes poderem ser demandadas diretamente por
um solicitante, devem estar publicadas abertamente nas paginas da universidade.

Por fim, depois de considerar os principios e condicionalidades para o
tratamento de dados pessoais e cumprir todos os direitos do titular, a lei trata com
destaque a questédo de seguranca e sigilo desses dados. Nesse contexto, estabelece

como obrigatoriedade da entidade validar medidas de seguranga que impossibilitem
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0 acesso indevido de terceiros. Essas acdes devem ser controladas, descritas e
publicizadas, com objetivo de garantir sua efetividade.

Tendo em vista esses preceitos estabelecidos pela LGPD, a Universidade
Federal de Santa Catarina consolidou este plano de adequagé&o para assegurar sua

conformidade a esse importante instrumento de governanca publica.

1.1 Objetivos do Plano de Adequacéao a Lei Geral de
Protecao de Dados Pessoais (LGPD)

O objetivo geral do Plano de Adequacéo a Lei Geral de Protecdo de Dados
Pessoais (LGPD) é adequar a UFSC aos procedimentos, processos e tecnologias, por
meio de capacitacdo do quadro pessoal, para a aplicacdo e cumprimento da LGPD.

Para isto, serd implementado um conjunto de procedimentos que serdo

transformados em acdes concretas desempenhadas pela universidade.
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2 ABRANGENCIA DO PLANO DE
ADEQUACAO

O Plano de Adequacdo a LGPD deve abranger toda a universidade;
envolvendo todos os setores que lidam com dados pessoais.

A estrutura organizacional da UFSC é composta pela Administracdo Superior,
unidades universitarias, subunidades universitarias e érgaos suplementares.

A Administrac&o Superior é composta pelos Orgédos Deliberativos Centrais
e Orgdos Executivos Centrais. Os 0rgdos deliberativos centrais compreendem o
Conselho Universitario; Camara de Graduacao; Camara de Pds-Graduacao; Camara
de Pesquisa; Camara de Extensao e Conselho de Curadores. Os 6rgaos Executivos
Centrais sdo compostos pela Reitoria; Vice-Reitoria; Pro-reitorias e Secretarias.

A Reitoria é o 6rgao executivo maximo da Administracdo Superior e a ela
estdo vinculadas a Pro-Reitoria de Permanéncia e Assuntos Estudantis (PRAE); a
Pré-Reitoria de Graduacao e Educacéao Basica (PROGRAD); a Pré-Reitoria de Pés-
Graduacdo (PROPG); a Pré-Reitoria de Extensdo (PROEX); a Pré-Reitoria de
Pesquisa e Inovacdo (PROPESQ); a Pro-Reitoria de Administracdo (PROAD); a Pro6-
Reitoria de Desenvolvimento e Gestdo de Pessoas (PRODEGESP); a Pro-Reitoria de
Acdes Afirmativas e Equidade (PROAFE); A Secretaria de Comunicacédo (SECOM); a
Secretaria de Cultura, Arte e Esporte (SeCArte); a Secretaria de Relacbes
Internacionais (SINTER); a Secretaria de Aperfeicoamento Institucional (SEAI); a
Secretaria de Planejamento e Orcamento (SEPLAN); a Secretaria de Seguranca
Institucional (SSI); a Secretaria de Educacdo a Distancia (SEAD) e a Prefeitura
Universitéria (PU).

Em nivel de unidades universitarias (centros de ensino) e subunidades
(departamentos), a Universidade atua em cinco regides de Santa Catarina,
executando atividades de ensino, pesquisa e extensdo em cinco campi, situados nas
cidades de Ararangua, Blumenau, Curitibanos, Joinville e Floriandpolis (campus-
sede). A distribuicdo dos centros de ensino por cidade compreende o Centro de
Ciéncias, Tecnologias e Saude (CTS) — campus de Ararangud; Centro Tecnoldgico,
de Ciéncias Exatas e Educacgédo — campus de Blumenau; Centro de Ciéncias Rurais

— campus de Curitibanos; Centro de Ciéncias Agrarias (CCA) — campus de
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Florianopolis; Centro de Ciéncias Biologicas (CCB) — campus de Florianépolis; Centro
de Comunicacao e Expressao (CCE) — campus de Floriandpolis; Centro de Ciéncias
da Saude (CCS) — campus de Florianépolis; Centro de Ciéncias Juridicas (CCJ) —
campus de Florianopolis; Centro de Desportos (CDS) — campus de Florianopolis;
Centro de Ciéncias da Educacdo (CED) — campus de Florianopolis; Centro de
Filosofia e Ciéncias Humanas (CFH) — campus de Florianopolis; Centro de Ciéncias
Fisicas e Matematicas (CFM) — campus de Florianépolis; Centro Socioecondmico
(CSE) — campus de Florianopolis; Centro Tecnolégico (CTC) — campus de
Florianopolis e o Centro Tecnoldgico de Joinville (CTJ) — campus de Joinville.

Ja em nivel de 6rgdos suplementares, compdem a estrutura da UFSC a
Biblioteca Universitaria; o Biotério Central; a Editora Universitaria; o Hospital
Universitario Professor Polydoro Ernani de S&o Thiago; o Museu de Arqueologia e

Etnologia Professor Oswaldo Rodrigues Cabral e o Restaurante Universitario.
Figura 1 - Organograma da UFSC
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Planejamento Educagio a Cultura, Arte & uﬁm;:a Relagbes Aperfek g I g:‘n':‘:"a dz
& Orgamento Disténcia Esporte ionai tuci i ¢
[ [
Diretoria do Diretoria do Diretoria do R
Diretoria do
) Campus RComps Campus Joinwille
Centro de Ciéncias Centro de Ciéncias CunC:.lrr:‘i';g:o e Centro de Ciéncias Centro de Ciéncias Centro Tecnolégico
Agrérias Bicldgicas. Expressfio Juridicas. da Salde
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i Orgsio : Desportos da Educagio ’ i
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S ———|
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Fonte: DPGI/UFSC (2024)
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3 IDENTIFICACAO DOS PAPEIS

Com o propésito de iniciar o Plano de Adequacdo, € de fundamental
importancia mapear todos os atores que fazem parte do processo, descritos e
indicados no art. 52 da LGPD, com a seguinte nomenclatura:

e Titular: pessoa natural a quem se especificam os dados pessoais que sao
objeto de tratamento. Compreende-se que a UFSC manipula os dados
pessoais de Alunos; Servidores; Terceirizados; Parceiros e Comunidade.

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as deliberacdes referentes ao tratamento de dados pessoais. Deste
modo, é a figura central e de maior importancia quanto a tomada de decis6es
sobre a LGPD na instituicdo. Na UFSC, € a propria instituicdo representada por
seu dirigente maximo. Ainda, cabe evidenciar que servidores e terceirizados
executam seus trabalhos, com base nas determinagfes da UFSC, em suas
respectivas funcoées.

e Operador: pessoa natural ou juridica, de direito publico ou privado, que opera
o tratamento de dados pessoais em nome do controlador.

e Encarregado de Dados: pessoa natural, determinada pelo controlador, que
atua como canal de comunicacdo entre o controlador, os titulares e a
autoridade nacional. O artigo 41 da Lei descreve mais detalhes sobre as
atividades do encarregado e a Instrugcdo Normativa da Secretaria de Governo
Digital do Ministério da Economia n° 1172 identifica melhor sua forma de
atuacao e determina diretrizes para a escolha dessa funcao.

e Agentes de Tratamento: o controlador (UFSC) e o operador de dados
pessoais.

e Autoridade Nacional de Protecédo de Dados (ANPD): 6rgéao da administracéo
publica indireta responséavel por zelar, implementar e fiscalizar o cumprimento

desta Lei.

3 Disponivel em: https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-117-de-19-de-
novembro-de-2020-289515596
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3.1 Defini¢Oes

De acordo com o Guia de elaboracdo de Termo de Uso e Politica de
Privacidade para servicos publicos?, segue abaixo a relacdo de alguns conceitos,
como termos técnicos ou legais utilizados na LGPD.

Quadro 1 - Conceitos

Dado pessoal Informacao relacionada a pessoa natural identificada ou
identificavel.
Dado pessoal sensivel Dado pessoal sobre origem racial ou étnica, convic¢do

religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado
referente a salude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado Dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e

disponiveis na ocasido de seu tratamento.

Banco de dados Conjunto estruturado de dados pessoais, estabelecido em

um ou em varios locais, em suporte eletrénico ou fisico.

Tratamento Toda operacéo realizada com dados pessoais, como as
gue se referem a coleta, produgéo, recepgao, classificacao,
utilizacdo, acesso, reproducao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicacdo, transferéncia, difusdo ou

extracao.

Anonimizacao Utilizacdo de meios técnicos razoaveis e disponiveis no

momento do tratamento, por meio dos quais um dado perde

4 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaTermoUso.pdf



a possibilidade de associacdo, direta ou indireta, a um

individuo.

Consentimento

Manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

Eliminacéo

Exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado.

Transferéncia internacional

de dados

Transferéncia de dados pessoais para pais estrangeiro ou

organismo internacional do qual o pais seja membro.

Uso compartilhado de dados

Comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre

entes privados.

Fonte: Guia de elaboracgdo de Termo de Uso e Politica de Privacidade para servigos publico

Demais conceitos encontram-se disponiveis na Lei 13.709°, mais

precisamente no art. 5 da Lei Geral de Protecédo de Dados Pessoais.

5 Disponivel em: https://www.google.com/url?g=https://www.gov.br/governodigital/pt-br/governanca-

de-

dados/GuiaLGPD.pdf&sa=D&source=editors&ust=1623097014592000&usg=A0vVaw3QpRo47ELMS8

sU2a0krjgVk
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4 METODOLOGIA DE TRABALHO

O Plano de Adequacéo a LGPD na UFSC sera realizado de forma progressiva
em toda a estrutura da Universidade, conforme apresentado no capitulo 2. Como base
de apoio para a elaboracdo do plano, foram utilizados os guias elaborados pelo
Governo Federal: Guia de Boas Praticas Lei Geral de Protecdo de Dados®; Guia de
Elaboracéo de Programa de Governanga em Privacidade’; Guia de Elaboragdo de
Inventario de Dados Pessoais® e o Guia Avaliacdo de Risco e Seguranca de
Privacidade®. Foi utilizado também, como base de apoio para o capitulo referente a
Riscos, o Manual para elaboragdo do plano de Gestédo de Riscos!® da Universidade
Federal de Santa Catarina.

Para adequar as premissas da LGPD a realidade da UFSC, estabelece-se um

processo composto por um conjunto de atividades, dividido em seis etapas, a saber:

Figura 2- Etapas do Plano de Adequacédo a LGPD

6 Disponivel em: https://www.google.com/url?q=https://www.gov.br/governodigital/pt-br/governanca-
de-
dados/GuiaLGPD.pdf&sa=D&source=editors&ust=1623097014592000&usg=A0vVaw3QpRo47ELM8
sU2a0krjgVk

7 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaProgramaGovernanaemPrivacidade.pdf

8 Disponivel em: https://www.google.com/url?g=https://www.gov.br/governodigital/pt-br/governanca-
de-
dados/Guialnventario.pdf&sa=D&source=editors&ust=1623097014595000&usg=A0vVawOn8XDmeP
oUnmzZWXTfaybzw

° Disponivel em: https://www.google.com/url?q=https://www.gov.br/governodigital/pt-br/governanca-
de-dados/guia-de-avaliacao-de-riscos-de-seguranca-e-
privacidade.pdf&sa=D&source=editors&ust=1623097014597000&usg=A0vVaw15w8N954Q1kTGRy6
w_9 NL

10 Disponivel em: https://gestaoderiscos.paginas.ufsc.br/files/2020/05/Manual-Plano-de-
Gest%C3%A30-de-Riscos-v10-NOVO-c.pdf
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Iniciagdoe
planejamento

Monitoramento Mapeamento de
e avaliagdo dados pessoais

Implementagdo

L = Riscos
para adequagdo

Governanca de
dados

Fonte: Elaborado pelos autores (2021)

Etapa 1: Iniciagc&o e Planejamento
1.1 Nomeacéao do Encarregado pelo tratamento de dados pessoais;
1.2 Definicdo do Grupo de Trabalho;
1.3 Elaboracéo da Minuta da Politica de Prote¢do de Dados Pessoais;
1.4 Criagéo da pagina UFSC sobre a LGPD;
1.5 Definicdo da metodologia de trabalho;
1.6 Elaboracao da matriz de responsabilidade dos agentes de tratamento;
1.7 Avaliacao do nivel de maturidade e alinhamento de expectativas com a alta
administracao (demandas urgentes);
1.8 Conscientizacdo e sensibilizacdo da comunidade universitaria acerca do

tema.

Etapa 2: Realizar o mapeamento de dados pessoais
2.1 Definicao da unidade piloto: definir unidade institucional para aplicacao da
metodologia;
2.2 Mapeamento de dados: mapear os dados pessoais sob a geréncia da
unidade selecionada para o projeto piloto;
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2.3 Classificacdo dos dados;
2.4 Inventario de dados pessoais: consolidacdo da localizacdo de
armazenamento dos dados pessoais sob geréncia da unidade em uma base

de dados Unica.

Etapa 3: Riscos
3.1 Identificar os riscos;
3.2 Classificar os riscos;
3.3 Avaliar os riscos e controles;
3.4 Definir respostas a riscos;
3.5 Controlar e monitorar 0s riscos;
3.6 Relatério de Impacto a Protecdo de Dados (RIPD): elaborar relatério com
apresentacao da metodologia e riscos a LGPD.
Etapa 4: Programa de Governanca de Privacidade e Protecao de Dados
4.1 Avaliagédo da conformidade;
4.2 Politicas e Praticas para Protecdo da Privacidade do Cidadao;
4.3 Cultura de Seguranca e Protecdo de Dados e Privacidade desde a

Concepcao (privacy by design).

Etapa 5: Implementacao para adequacao
5.1 Capacitagao de servidores
5.2 Readequar os contratos, convénios, termo de uso e outros instrumentos

gue impliqguem no tratamento de dados pessoais.
Etapa 6: Monitoramento e avaliagéo

6.1 Monitoramento (indicadores de desempenho e gestéo de incidentes);

6.2 Avaliacéo (andlise e reporte de resultados).
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5 ETAPAS DE IMPLEMENTACAO DO
PLANO

5.1.1 Iniciacao e Planejamento

Esta etapa esta subdividida em 8 sub etapas, as quais tém por finalidade planejar
a implementagdo das premissas da LGPD na UFSC. Cada uma das sub etapas sera

abordada nas sec¢des seguintes.

5.1.2 Nomear Encarregado pelo tratamento de dados

pessoais

Em conformidade com a LGPD, toda instituicdo publica devera intitular um servidor
como o “Encarregado pelo Tratamento de Dados Pessoais”, que sera a conexao entre o
controlador, os titulares dos dados e a ANPD. Desse modo, o encarregado para conduzir
todo o ciclo de vida dos dados que trafegam no érgéo ou entidade devera saber de que
forma os dados sdo coletados, por quais meios, como sdo usados, com quem S&o
compartilhados e como séo armazenados e descartados. Estruturar o Relatorio de Impacto
a Protecdo de Dados Pessoais (RIPD), também de dados sensiveis, referente a suas
operac0Oes de tratamento de dados;
I.  Apresentar memorandos periédicos ao gabinete da reitoria, sobre a protecdo de
dados da universidade;
Il. Colaborar para a disseminacdo de uma cultura de governanca de dados,
possibilitando maior conformidade e seguranca para os titulares dos dados;
Il. Realizar as outras atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.



5.1.3 Criar Grupo de Trabalho para Elaboracdo do Plano de
Adequacéao a LGPD

Instituir um Grupo de Trabalho (GT) ou comité Gestor responsavel pela elaboracéo
de proposta de adequacdo a LGPD no ambito da UFSC, com a finalidade de articular
projetos e acdes a serem implantadas pela Administracdo da UFSC, com vistas a cumprir

as disposicoes da Lei Geral de Protecdo de Dados, com as seguintes.

5.1.4 Elaborar a Minuta da Politica de Protecdo de Dados

Pessoais

Concomitantemente a elaboracdo deste Plano, a Comissdo supracitada esta
atuando na elaboracéo da Minuta da Politica de Protecdo de Dados Pessoais.
Apos finalizada a minuta, a politica sera encaminhada ao Conselho Universitario,

instancia deliberativa maxima da Universidade, para apreciacao.

5.1.5 Criar Pagina UFSC sobre a LGPD

Com o intuito de divulgar e disseminar as informacdes acerca da LGPD na UFSC,
foi criada uma pagina no site da UFSC que contém as principais informac0des relacionadas
a LGPD, garantindo assim uma maior transparéncia em relacdo aos dados tratados, dando
ao titular mais privacidade e controle ao acesso dos seus dados.

5.1.6 Definir metodologia de trabalho

A metodologia de trabalho para adequacdo da UFSC a LGPD configura-se neste
Plano e, mais especificamente, nos capitulos 4 e 5, que abordam as etapas e cronograma

de atividades.
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Ressalta-se que algumas subatividades decorrentes das etapas, que serdo
abordadas nas sec¢fes seguintes, terdo suas metodologias definidas posteriormente no
plano de tratamento de dados.

5.1.7 Elaborar a matriz de responsabilidade dos agentes de

tratamento

A adequacao dos processos sera de responsabilidade de todas as partes da UFSC
gue, em algum momento, lidam com dados pessoais.

A tarefa exige um estudo intenso de toda a UFSC, a classificacdo de todas as
formas de coletas de dados, além do mapeamento dos métodos e responsaveis pelo
tratamento, do inicio até a ultima etapa. Nesse contexto, para a primeira etapa do Plano de
Adequacédo (Iniciagdo e Planejamento), a participacdo da alta administracdo sera
fundamental para que todos compreendam a importancia da lei. Ainda, a fungcéo do
Encarregado pela Protecdo de Dados e as responsabilidades do Grupo de Trabalho seréo
decisivos para a elaboracéo do plano, incluindo o reconhecimento das responsabilidades
de todos os agentes envolvidos, tendo como base as areas juridica, de gestdo e de

governanca de TI.

5.1.8 Avaliar o nivel de maturidade e alinhamento de
expectativas com a alta administracdo (demandas

urgentes)

Identificar o nivel de maturidade da UFSC ira auxiliar nos resultados e na qualidade
da operacdo organizacional, e também fornecer as bases para mudancas necessarias.
Com o intuito de fornecer um diagnéstico do atual estagio de adequacdo a LGPD, a

Secretaria do Governo Digital (SGD) disponibiliza um Diagnéstico de adequacédo a Lei
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Geral de Protecdo de Dados Pessoais no portal gov.br! com o intuito de auxiliar medicées
do indice de maturidade da instituicdo em relagédo a LGPD.

Compreende-se que, com tal diagnéstico, sera possivel tanto iniciar o
conhecimento sobre a LGPD (com uma parte do programa de conscientizacdo), como
coletar informacdes gerais sobre a conformidade dos processos, respeitando a

complexidade das areas e atores envolvidos.

e Demandas urgentes

Serdo consideradas demandas urgentes, no escopo da LGPD, tudo que néo
atenda o que estiver nela preconizado. Caso seja verificada a exposi¢cao indiscriminada de
dados pessoais no ambito da UFSC, deverdo ser tomadas atitudes imediatas pelos
operadores.

Para atender as demandas urgentes, sera elaborado um Plano Emergencial para
gue sejam que sejam propostas acdes imediatas para:

1. Adequar as paginas do site da LGPD na UFSC, primeiramente, para informar a
finalidade dos dados tratados e em seguida para minimizar os dados, portanto, tratar
somente o necessario para cada finalidade;

2. Regular o tratamento de dados do menor de idade; e

3. Andlise e adequacao do contrato das empresas terceirizadas.

Dessa forma, faz-se necessaria a realizacdo de um alinhamento das expectativas
com a alta administracao, priorizando as acfes mais urgentes, ndo esquecendo de sinalizar
0s projetos e as estruturas envolvidas. Além disso, é importante salientar que o alinhamento
com a alta administracéo e a priorizacao de acdes urgentes norteiam a implementacao da

cultura de protecéo de dados na UFSC.

1 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/diagnostico-

adequacao-lgpd
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5.1.9 Conscientizar a comunidade universitaria acerca do

tema

Para que a LGPD possa ser disseminada amplamente na universidade, a fim de
conscientizar todos os interessados e todos os que, direta ou indiretamente, tratam 0s
dados pessoais, essa etapa sera executada por meio de acdes variadas, incluindo
comunicacdes oficiais para a estrutura administrativa, como oficios circulares e divulgacéo
de guias gerais sobre o tema, dentre outros. Os manuais gerais estdo sendo produzidos
em diversos érgaos publicos e com diversos formatos, de forma que podem ser replicados
na UFSC.

A capacitacdo segue no mesmo caminho mencionado acima, isto €,
providenciando acfes de desenvolvimento que fornecam uma abordagem pratica sobre o
tema. O enfoque € qualificar e instruir servidores quanto a cultura de privacidade de dados
pessoais. Instruir pode significar uma sugestéo sobre a direcdo correta baseando-se em
assuntos referenciais, os quais, em se tratando da LGPD, sdo as obrigacdes praticas legais

e as experiéncias bem-sucedidas e socialmente reconhecidas.

5.2 Mapeamento de dados pessoais

5.2.1 Definicao da unidade piloto: definir unidade

institucional para aplicacdo da metodologia

Sera definida uma unidade da UFSC para ser aplicado o questionario para o
levantamento de dados pessoais. Apos a aplicagdo do questionario na unidade escolhida,
o Encarregado ira validar esse instrumento para, entdo, ser aplicado em toda a instituicao.

Unidade piloto sugerida: (SEPLAN/UFSC)

18



UFSC

5.2.2 Mapeamento de dados: mapear os dados pessoais
sob a geréncia da unidade selecionada para o projeto

piloto

O mapeamento de dados, ou no termo em inglés, data mapping, trata-se de um
documento primordial para o processo de adequacdo as normas de protecao de dados. O
documento — ou planilha — de mapeamento de dados precisa retratar o trajeto percorrido
pelos dados pessoais dentro da UFSC, incluindo os processos e procedimentos pelos quais
os dados transitam. Implica, portanto, em diagnosticar qual a origem, a base legal que
valida o tratamento destes dados pessoais, 0 nivel de seguranca da base de dados a qual
o dado pertence, entre outras informacfes necessarias para a analise de vulnerabilidades
técnicas e juridicas.

Alguns dos beneficios de conduzir um trabalho de Mapeamento de Dados séo:

e Atendimento de compliance e normas regulamentares da universidade;
e Ampliacdo do grau de governanca da informacéo;

e Melhoria dos processos gerenciais de seguranca da informacao;

e Maior confiabilidade em processos;

e Maior seguranca juridica perante a LGPD.

Nesse contexto e conhecendo a importancia do data mapping para todo o
processo, sera elaborada uma planilha para o mapeamento, com definicbes exatas dos
processos existentes de cada unidade a ser mapeada. A planilha sera enviada via e-mail e
SPA a cada unidade, a qual terA& um prazo a ser definido com o encarregado
posteriormente. Em cada unidade, o(a) gestor(a)/responsavel do setor sera responsavel
pelo fornecimento das informagoes.

Abaixo, aponta-se um exemplo de mapeamento:

e Tipo de dado colhido: Nome da pessoa, CPF, e-mail, altura, etc.,
e Classificagéo: Pessoal, Sensivel (definigdo a pagina 10, item 3.1)
e Fonte: De onde aquele dado foi inserido (sistema, formulario, etc.);
e Motivo: Qual o motivo para solicitar esse dado (comprovacdo de vinculo,

comprovacéao de identidade, etc.);

19



UFSC

e Base Legal: Qual a base legal para solicitar esses dados (interesse legitimo,
obrigacdes legais, etc.);
e Tratamento: Onde esse dado € armazenado (planilha, sistema, etc., ou o tipo de
tratamento que é dado);
e Eliminacdo: Quanto tempo vocé armazena os dados (1 ano, 3 anos,
indeterminado).
O mapeamento de dados é um dos pilares fundamentais da LGPD, que permite
detectar de maneira aprofundada as atividades de tratamento de dados. Permite entender
guais dados pessoais sdo manipulados e por onde trafegam, identificando os fluxos

existentes no processo como um todo.

5.2.3 Classificacéo dos dados

Apos o mapeamento dos dados, sera possivel classificar e caracterizar quais
dados pessoais sao utilizados, onde estdo e que operacdes sdo realizadas com eles. A
classificacdo de dados é definida pela norma ISO 27.001 como um processo que tem como
objetivo garantir o nivel adequado de protecdo aos dados tratados. E preciso saber
claramente quais s@o os dados que estdo sendo manipulados e o seu propoésito, além de
garantir a sua protecao.

Para aplicar a estratégia de classificacdo e manter o alinhamento as diretrizes da

LGPD, é preciso levar em consideracéao:

e Quais os impactos a imagem e operac0es;
e Qual a necessidade das informacoes;
e Atribuicdo de pesos.

5.2.4 Inventéario de dados pessoais

O inventario de dados pessoais consiste no registro das operacdes de tratamento

dos dados pessoais realizados pela universidade.
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O Encarregado pela Protecdo de Dados na UFSC (de acordo com o artigo 5°, VII
da LGPD) tratara todas essas informac6es como a lei dispfe e ira elaborar relatérios para
as pessoas e 0rgao regulador, caso sejam requisitados.

A responsabilidade de registro das atividades de tratamento de dados € o alicerce
de qualquer programa de governanca de dados. Portanto, com o inventario, o fluxo da
informacdo abrangendo todo o ciclo de vida dos dados - coleta, tratamento,
armazenamento e descarte - estabelece o que € indispenséavel ser alterado e o que pode
ser preservado para estar em conformidade com a legislacéo de protecao de dados.

O inventério, além de servir para a analise de riscos proprios a cada tratamento
dos dados, representa um documento essencial de governanca de dados pessoais, que
serve de subsidio para avaliacao de impacto a protecao de dados pessoais no que se refere
aos aspectos preconizados pela LGPD.

Para a realizacdo do Inventario de dados, faz-se necessario o cumprimento das
seguintes etapas:

e Mapeamento de Requisitos da Ferramenta de Inventario de Dados;
e Desenvolvimento da Ferramenta de Inventario de Dados;
e Capacitacao dos Usuarios na ferramenta de Inventario de Dados;
Ha um modelo de inventario disponibilizado pelo Governo Federal acessivel em:

Guias operacionais para adequacéo a Lei Geral de Protecdo de Dados Pessoais (LGPD)*2,

5.3 Riscos

A LGPD define as responsabilidades e papéis das instituicbes na protecdo dos
dados, tornando mais claros os riscos que as instituicbes correm em seus processos de
negocios devido ao tratamento de dados pessoais. Os riscos tratados pela LGPD séo
derivados das ameacas a esses dados, como as que podem levar ao seu uso indevido,

sua divulgacédo nao autorizada ou sua manipulacéo com objetivos prejudiciais ao titular.

12 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-

operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
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Para a operacionalizacédo dos riscos preconizados pela LGPD, torna-se necessaria
a definicdo de um fluxo de macroprocessos a serem seguidos, conforme apresentado na
Figura 3.

Figura 3 - Fluxo de Macroprocessos

Controlee

Avaliagdode Definicaode
riscos e respostas a
controles riscos

Identificacao Classificagao

monitoramento

dos riscos dos riscos ;
dos riscos

Fonte: Adaptado do Manual para Elaboracao do Plano de Gestdo de Riscos (UFSC, 2020).

5.3.1 ldentificac&o dos riscos

De acordo com o art. 5, XVII, da LGPD, o Relatério de Impacto a protecao de dados
pessoais contém a descricdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacéo de risco.

Para que possam ser definidas tais medidas, salvaguardas e mecanismos de
mitigacdo de riscos, faz-se necessario identificar os riscos que geram impacto potencial

sobre o titular dos dados pessoais. A identificagdo dos riscos serd feita em funcdo das
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atividades e processos de cada setor da instituicdo que lida com dados pessoais. Para a

identificag@o dos riscos, sera utilizado o inventario de dados, o qual consiste no registro

das atividades da instituicao.

Segundo o Guia de Boas Praticas da LGPD e o Guia de Avaliacédo de Riscos de

Seguranca e Privacidade, destaca-se abaixo (Quadro 3) uma lista de riscos - ndo exaustiva

- de privacidade e de seguranca da informacéo relacionados com a protecdo de dados

pessoais.

Quadro 3 - Riscos de Privacidade e Seguranca

Id | Risco

Escopo do Risco

1 | Acesso ndo autorizado

Acesso indevido (permissdes indevidas) a
um ambiente fisico ou logico.

2 | Colecéo Excessiva

Coleta de dados pessoais em quantidade
superior ao minimo necessario a finalidade
do tratamento ou atividade que fara uso do
dado pessoal.

3 | Compartilhar ou distribuir dados
pessoais com terceiros fora da
administragdo publica federal sem o
consentimento do titular dos dados
pessoais

A instituicdo ndo atende sua finalidade legal
e compartilha os dados sem consentimento
do titular dos dados pessoais (LGPD, art.
27).

4 | Falha em considerar os direitos do
titular dos dados pessoais (Ex.: perda
do direito de acesso)

Garantia de atendimento dos direitos do
titular, conforme descrito nos artigos 17 a 23
da LGPD.

Art. 17. O titular dos dados pessoais tem
direito a obter do controlador mediante
requisicao:

| - confirmacao da existéncia de tratamento;
Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos
ou desatualizados;

IV - anonimizagéo, bloqueio ou eliminagéo
de dados desnecessarios, excessivos ou
tratados em desconformidade com disposto
nesta Lei;

VI - eliminacé@o dos dados pessoais tratados
com o consentimento do titular, exceto nas
hip6teses previstas no art. 16 desta Lei;

VIl - informacédo das entidades publicas e
privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informacdo sobre a possibilidade de
ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos
termos do 8§ 50 do art. 8° desta Lei
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Falha ou erro de processamento (EX.:
execucao de script de banco de dados
que atualiza dado pessoal com
informacéo equivocada, auséncia de
validac&do dos dados de entrada etc.)

Dados de entrada que nao sao corretamente
validados, operacdes de tratamento
automatizadas de sistema que alteram de
maneira indevida a composicdo do dado
armazenado.

Informacéo insuficiente sobre a
finalidade do tratamento

O tratamento de dados pessoais realizado
de forma eletr6nica ou documento em papel
deve atender a uma finalidade e ser exposto
de forma transparente e clara ao detentor
dos dados pessoais.

Modificag@o nédo autorizada

Usuario sem permissdo de alteragdo para
um determinado dado pessoal ou registro
realiza a modificacdo ndo autorizada. Um
processamento indevido pode gerar uma
modificagéo néo autorizada.

Perda

Perdas provocadas por acfes intencionais
de usuarios oriundas de uma exclusdo
indevida ou devida e ndo comunicada, e
provenientes de agbes ndo intencionais
como falhas em sistemas, sobrescrita de
dados, falhas em hardware, entre outras.

Reidentificagdo de dados
pseudonimizados

Dados pessoais podem ser reidentificados
por cruzamento simples de dados pessoais
(LGPD, art. 12 e 13).

10

Remocéo nédo autorizada

Usuario ndo tem a permissao para retirar ou
copiar dados pessoais para outro local.

11

Retencéo prolongada de dados
pessoais sem necessidade

O término da prestacéo de um servi¢o ou do
prazo da retencdo dos dados pessoais para
fins legais deve culminar com a exclusao
e/lou descarte seguro(a) dos dados
pessoais.

12

Roubo

Dados roubados nas dependéncias internas
do controlador/operador, falhas nos
controles de seguranca dos sistemas (a
exemplo da auséncia ou fraca
criptografia,falha de sistema que permita
escalacao de privilégio ou tratamentos
indevidos), entre outras.

13

Tratamento sem consentimento do
titular dos dados pessoais (caso o
tratamento ndo esteja previsto em
legislacéo ou regulacéo pertinente)

Controlador de dados pessoais ndo obtém
consentimento do titular para realizar um
tratamento de dados pessoais sem
embasamento legal.

UFSC

24



UFSC

14| Vinculacao ou associacao indevida, A realizacao de operacao de processamento
direta ou indireta, dos dados pessoais de dados pessoais deve estar em
ao titular conformidade com a LGPD. Qualquer

operacéo de processamento que ndo
atenda esse requisito pode produzir
informagdes com vinculagdes ou
associac¢des indevidas.

Fonte: Guia de Avaliacdo de Riscos de Seguranca e Privacidade.

Essa lista subsidiara o processo de identificacdo de riscos, tendo como ponto de
referéncia os objetivos definidos na LGPD: proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural
relacionados a protecéo de dados.

5.3.1.1 Mapa de riscos

Apos a identificacdo dos riscos, segundo o Manual para Elaboragcédo do Plano de
Gestdo de Riscos (UFSC, 2020), recomenda-se a utilizagdo de uma estrutura em formato
Excel ou similar, a fim de organizar as informacdes produzidas na etapa de identificacao
de riscos. Essa planilha sera denominada “Mapa de Riscos” e irdo constar, nas duas
primeiras colunas, os processos!® e os eventos de risco identificados.

Além disso, faz-se necessario identificar os fatores (causas) que podem contribuir

para o evento de risco se concretizar e 0s impactos (consequéncias) gerados caso 0 evento

de risco se concretize de fato.

Quadro 4 - Mapa de Riscos 1

Processos Evento de Risco Causas (CA) Consequéncias
(ER) (CO)

Processo 1 ER1.... CA1l.. CO1...

18 Na metodologia de gestao de riscos da UFSC, na primeira coluna, h& a identificacéo dos objetivos. Todavia,
considerando que o enfoque dos riscos relacionados a LGPD sera feito em funcao dos processos, fez-se
essa adaptacdo metodoldgica especificamente neste aspecto.
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Processo 2 ER 1...

ER 2... CAZ2.. CO2..
CA1l.. CO1..
ER 2... CAZ2.. CO2...

Fonte: Adaptado do Manual para Elaboracao do Plano de Gestédo de Riscos (UFSC, 2020).

5.3.2 Classificacéo de riscos

5.3.2.1 Classificar a partir das tipologias de riscos

Conforme as classificacdes definidas na Politica de Gestdo de Riscos da UFSC,

os riscos podem ser classificados em: Riscos operacionais; Riscos de imagem e reputacéo;

Riscos legais; Riscos financeiros/orcamentarios;

comunicacéo e informacéo, conforme o Quadro 5 a seguir.

Quadro 5 - Tipologia de Riscos

Riscos Operacionais

Eventos que podem comprometer as atividades da
Universidade, normalmente associados a falhas,
deficiéncias ou inadequacdo de processos internos,
pessoas, infraestrutura e sistemas;

Riscos de imagem e reputacéo

Eventos que podem comprometer a confianga da sociedade
em relacdo a capacidade da Universidade em cumprir sua
missao;

Riscos Legais

Eventos derivados de alteracdes legislativas ou normativas
que podem comprometer as atividades da Universidade;

Riscos
financeiros/orcamentarios

Eventos que podem comprometer a capacidade da
Universidade de contar com 0s recursos orcamentarios e
financeiros necessarios a realizagdo de suas atividades, ou,
eventos que possam comprometer a prépria execucao
or¢camentdria, como atrasos no cronograma de licitacées;

Riscos ambientais e Riscos de
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Riscos ambientais Eventos que podem causar impacto ambiental, provocando
alteracdes das propriedades fisicas, quimicas e biol6gicas
do meio ambiente, causados por qualquer forma de matéria
ou energia resultante das atividades humanas que, direta
ou indiretamente, afetam a salide, a seguranca e o bem-
estar da populacdo, as atividades sociais e econémicas, a
biota, as condicdes estéticas e sanitarias do meio ambiente

e, a qualidade dos recursos ambientais;

Riscos de comunicacao e
informacéo

Eventos que podem comprometer a capacidade de gerar
informacdes apropriadas, tempestivas, atuais, precisas e
acessiveis ou prejudicar a identificacdo, a coleta, o
armazenamento e a comunicacdo de informacdes.

Fonte: Manual para Elaboracao do Plano de Gestédo de Riscos (UFSC, 2020).

5.3.2.2 Definir o Gestor de Risco

Conforme o Manual para Elaboracao do Plano de Gestao de Riscos (UFSC, 2020),
apos classificacdo dos riscos, faz-se necessario identificar um responsavel para
acompanhar cada risco identificado.

Apos a classificacédo dos riscos, 0 mapa de riscos (Quadro 6) passara a conter a

coluna da classificagdo do risco e a coluna do gestor responsavel para cada risco

identificado.

Quadro 6 - Mapa de Riscos 2

Processos | Evento de Causas Consequéncias | Classificacao do Gestor do
Risco (ER) (CA) (CO) Risco Risco
Processo 1l [ ER1.... CA1l... CO1.. (Ex.) Nome
Operacional (Cargoffuncéo)
ER 2... CA2. CO2.. (Ex.:) Legal Nome
(Cargo/funcéo)
Processo 2 | ER 1... CALl.. CO1.. (Ex.:) Ambiental | Nome
(Cargo/funcéo)
ER 2... CA2.. CO2... (Ex.:) Financeiro | Nome
(Cargo/funcéo)

Fonte: Adaptado do Manual para Elaboracdo do Plano de Gestdo de Riscos (UFSC, 2020).
A proxima etapa a ser realizada é a avaliagdo dos riscos e controles existentes.
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5.3.2.3 Avaliacao de riscos e controles

Para avaliagdo dos riscos preconizados pela LGPD, destaca-se o Guia de
Avaliacdo de Riscos de Seguranca e Privacidade (BRASIL, 2020)4, cujo objetivo é fornecer
aos responsaveis pelo tratamento de dados pessoais uma orientacdo para que sejam
identificadas lacunas de seguranca da informacdo e de privacidade em relacdo aos
sistemas, contratos e processos da universidade. O Manual para Elaboragéo do Plano de
Gestdo de Riscos (UFSC, 2020) descreve a metodologia e as ferramentas para a
operacionalizacao da gestao de riscos deste plano.

Segundo o Guia de Boas Praticas LGPD, pode-se utilizar parametros escalares
para representar os niveis de probabilidade e impacto, que resultardo nos niveis de risco
(ap6s a multiplicacdo), direcionando, assim, a aplicacdo de medidas de seguranca.
Probabilidade de um risco € a probabilidade de que um fator de risco venha a se
concretizar, totalmente ou parcialmente. Segundo o Manual para Elaboracao do Plano de
Gestdo de Riscos (UFSC, 2020), “avaliar o grau de probabilidade de um risco implica em
refletir sobre a frequéncia que ele pode ocorrer em determinado periodo de tempo”.

O art. 6° da LGPD evidencia indiretamente os riscos que devemos analisar e avaliar
— “proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destrui¢ao, perda, alteragado, comunicacao ou difusdo”. Assim como o art. 44 da
LGPD identifica que “o tratamento de dados pessoais sera irregular quando deixar de
observar a legislacéo ou quando nao fornecer a seguranca que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

lIl - as técnicas de tratamento de dados pessoais disponiveis a época em que foi

realizado."

14 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avaliacao-de-riscos-
de-seguranca-e-privacidade.pdf
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5.3.24 Escala de probabilidade

De acordo com o Manual para Elaboragéo do Plano de Gestao de Riscos (UFSC,
2020), para avaliar o grau de probabilidade de um risco, sdo necessarias duas acdes:

atribuir um intervalo de tempo a cada risco e atribuir um grau na escala de probabilidade.

Quadro 7 - Escala de Probabilidade

Minima (peso 1)

Moderada (peso 2)

Elevada (peso 3)

Evento pode ocorrer
apenas em
circunstancias
excepcionais.

Evento talvez ocorra
em determinado
momento.

Evento
provavelmente
ocorra em boa parte
das circunstancias.

Evento esperado que
ocorra na maioria
das circunstancias.

Fonte: Manual para Elaboracdo do Plano de Gestéo de Riscos (UFSC, 2020).

5.3.2.5

Escala de impacto

Essa avaliag&o esta relacionada ao impacto do risco em relacdo aos processos. E

necessario atribuir um grau na escala de impacto.

Quadro 8 - Escala de Impacto

Minimo (peso 1)

Moderado (peso 2)

Elevado (peso 3)

Consequéncias
insignificantes nos
objetivos e aceitaveis
caso o0 evento ocorra.

Consequéncias
perceptiveis nos
objetivos, mas com
possivel reversao

Consequéncias
significativas nos
objetivos e de dificil
reverséo caso o

Consequéncias
graves nos objetivos
e irreversiveis caso o

evento ocorra.

caso 0 evento ocorra evento ocorra.

Fonte: Manual para Elaboracdo do Plano de Gestéo de Riscos (UFSC, 2020).

5.3.2.6 Avaliagao do risco inerente

Para que seja identificado o nivel de risco, utiliza-se a Matriz de Riscos
(probabilidade x impacto). O resultado demonstrado no quadro 9 possibilita a avaliacdo dos

riscos em: aceitaveis, gerenciaveis, indesejaveis e inaceitaveis.

Quadro 9 - Matriz de Riscos
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Matriz de Riscos Impacto
Probabilidade Minimo (1) Moderado (2) Elevado (3) Extremo (4)
Minima (1) 1 2 3 4
Moderada (2) 2 4 6 8
Elevada (3) 3 6 9
Extrema (4) 4 8

Fonte: Manual para Elaboracdo do Plano de Gestéo de Riscos (UFSC, 2020).
Essa avaliacdo (quadro 10) se refere ao risco inerente (RI), ou seja, 0 risco

existente sem levar em consideragao qualquer acao de controle e/ou gerencial que possa
reduzir sua probabilidade e impacto.

Quadro 10 - Niveis de Riscos

Nivel de Risco Avaliacado do Risco
Risco minimo (1 a 2) Aceitavel
Risco moderado (3 a 6) Gerenciavel
Risco elevado (8 a 9) Indesejavel

Fonte: Manual para Elaboracdo do Plano de Gestéo de Riscos (UFSC, 2020).

5.3.2.7 Avaliacdo dos controles existentes

A avaliacdo dos controles pressupfe o levantamento e analise dos controles
atualmente implementados para evitar que 0s eventos de risco se concretizem.

Para viabilizar essa avaliacdo dos controles, também sera feita uma adaptacdo
metodoldgica, considerando as trés dimensdes de controle previstas no Guia de Avaliacéo
de Riscos de Seguranca e Privacidade.

5.3.2.8 Dimensodes
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Sendo assim, para avaliar os controles existentes, serdo analisadas as
dimensdes: estrutura, sistema e privacidade. Em todas dimensdes, sdo abordados os
temas seguranca e privacidade, mas cada contexto seré direcionado especificamente para
suas tipicidades.

Na dimensdo Estrutura, sdo avaliados controles que tratam de aspectos
estruturais do sistema (processos e infraestrutura que o sustentam). Na dimensé&o
Sistema, sédo avaliados controles de seguranca que visam incorporar a seguranca da
informacéo durante todo o ciclo de vida do sistema. Essa dimensao inclui temas como
desenvolvimento seguro, controle de acesso légico, seguranca web e outros. Ja na
dimenséo Privacidade, estdo os controles relacionados ao alcance da conformidade legal
com a privacidade de tratamento de dados pessoais.

Finalizada a identificacdo, deve-se realizar uma avaliacdo global dos controles

existentes utilizando os niveis de acordo com o Quadro 11.

uadro 11 - Niveis dos controles existentes

Nivel do Controle | Fator Descricao

Inexistente 1 Controles inexistentes, mal desenhados ou mal implementados,
isto €, ndo funcionais.

Fraco 0,8 | Controles tem abordagem ad hoc, tendem a ser aplicados caso
a caso; a responsabilidade € individual, havendo elevado grau
de confian¢a no conhecimento das pessoas.

Mediano 0,6 | Controles implementados mitigam alguns aspectos do risco, mas
ndo contemplam todos os aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas utilizadas.

Satisfatorio 0,4 | Controles implementados e sustentados por ferramentas
adequadas e, embora passiveis de aperfeicoamento, mitigam o
risco satisfatoriamente.

Fonte: Manual para Elaboracdo do Plano de Gestéo de Riscos (UFSC, 2020).

Apés a atribuicdo dos niveis de controle existentes, € possivel aferir o nivel de risco

residual (RR), a partir do qual serdo definidos o tipo de resposta e o plano de tratamento.

Quadro 12 - Mapa de Risco 3

Identificagéo Classifica¢éo Avaliacéo (RI) Avaliacdo controles Avaliacdo do
RR

31



Pro ER CA CO Classificacdo Gestor GP Gl Nivel RI Avaliagdo Descricéo Nivel do | Avaliacdo Nivel Avaliacao
(GP x Gl) do RI Do controle RR do RR
controle
Prol ER1 CAl CO1 operacional Nome 2 4 8 Indesejavel 1.1.. Satisfatdrio 0.4 3.2 Gerenciavel
CA2 CO2 Setor Y 1.2..

Fonte: Adaptado do Manual para Elaboracao do Plano de Gestédo de Riscos (UFSC, 2020).

Obtendo o nivel de risco residual, € preciso planejar a resposta que a area/setor
pretende dar para cada um dos eventos de riscos identificados.

5.3.3 Definicdo de respostas a riscos

A resposta aos riscos faz parte de uma etapa de planejamento e execucéo de

acOes que possui como objetivo a reducéo do nivel de exposicao do risco.

5.3.3.1 Apetite a risco

O apetite a risco € o nivel de risco que a UFSC esta disposta a aceitar na busca de
sua missdo e visdo institucional. Na UFSC, todos os riscos avaliados como aceitaveis
devem ser aceitos, pois o apetite de risco é de grau minimo de exposicdo. Os riscos
avaliados como gerenciaveis ou indesejaveis podem ser aceitos quando outras respostas
forem inconvenientes ou inoportunas, podendo ser reduzidos/tratados ou
transferidos/compartilhados. Os riscos avaliados como inaceitaveis devem ter prioridade

no gerenciamento de riscos e nas agdes mitigatorias.
5.3.4.2 Tipos de resposta a risco

S&ao respostas a riscos: Aceitar o risco, realizar ou tratar o risco, transferir ou

compartilhar o risco e evitar o risco. As respostas a riscos ficam sob a responsabilidade do
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gestor de riscos e devem levar em consideracao a relacdo custo-beneficio, devendo ser

acordadas entre as partes interessadas.

5.3.3.2 Plano de respostas a riscos

Apés a definicdo da resposta aos riscos, deve ser elaborado um plano de resposta
contendo as seguintes informacdes: o que sera feito; quando sera feito; onde sera feito;
por que sera feito; por quem seré feito; como sera feito; qual sera o custo. Sendo assim,
além das informacdes apresentadas no Mapa de Riscos, o planejamento de respostas a
riscos envolve a elaboracdo de uma segunda planilha, chamada Plano de Respostas a

Riscos.

5.3.3.3 Controle e monitoramento de riscos

De acordo com o Manual para Elaboragao do Plano de Gestao de Riscos (UFSC,
2020), as atividades de controle devem estar difundidas em todos os niveis e funcdes da
universidade. Entretanto, além desse controle realizado em todo o processo, faz-se
necessario criar uma etapa especifica de controle e monitoramento das Respostas a
Riscos, por meio de atividades gerenciais continuas que assegurem o funcionamento do

gerenciamento dos riscos conforme planejado.

53.34 Indicadores de monitoramento

De acordo com o art. 12 da Politica de Gestdo de Riscos da UFSC, deve-se
estabelecer indicadores para acompanhar e monitorar o processo de gerenciamento de

riscos. Os indicadores variam conforme a atividade/processo a ser monitorado.
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5.3.3.5 Responsabilidade e periodicidade do monitoramento

dos indicadores de gestao de riscos

O monitoramento dos indicadores, segundo a Politica de Gestdo de Riscos da
UFSC, estéa atribuido ao gestor do risco. O monitoramento dos indicadores de gestao de

riscos envolve coleta, tratamento e analise dos dados.

5.3.3.6 Plano de mitigacao do risco: estruturar plano de acao

para mitigacao de cada um dos riscos mapeados

O foco primordial para elaboracdo do plano de mitigacdo de riscos, em relacdo a
LGPD, sera a diminuicdo do impacto e probabilidade de ameacas durante as acdes que
serdo executadas. O plano devera integrar a estratégia da entidade e estar alinhado a

politica adotada da universidade no que diz respeito a prevenc¢ao de riscos.

5.3.4 Relatorio de Impacto a Protecdo de Dados (RIPD):
elaborar relatorio com apresentacdo da metodologia e
riscos a LGPD, bem como seus planos de acéo para

mitigacao

O Relatorio de Impacto a Protecao de Dados Pessoais (RIPD), previsto pela LGPD,
€ documento “do controlador que compreende o detalhamento dos processos de
tratamento de dados pessoais que podem ocasionar riscos as liberdades civis e aos direitos
fundamentais, além de medidas, salvaguardas e mecanismos de mitigacao de risco”. Nele,
€ retratado e publicizado todo o tratamento de dados (finalidade, descricéo, identificacao
dos agentes, necessidade etc.), os riscos desse tratamento e as medidas de seguranca

aplicadas. Ainda, o RIPD pode ser uma exigéncia legal da ANPD, que a depender da
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circunstancia pode reivindicar esse relatdrio para verificagcdo dos processos na instituicao
(arts. 4, 10, 32 e 38 da Lei n°® 13.709, de 14 de agosto de 2018).

A elaboracdo do RIPD ndo é necesséria para todos os tratamentos de dados
pessoais, sendo necessario apenas quando solicitado pelo érgdo competente, conforme
art. 38 da LGPD, indicando que “a Autoridade Nacional podera determinar ao controlador
que elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operacdes de tratamento de dados, nos termos de regulamento,
observados os segredos comercial e industrial’. Portanto, € fundamental o mapeamento
dessa ferramenta por parte do Grupo de Trabalho, que pode ser demandada a qualquer
momento.

Os casos especificos em que o RIPD devera ou podera ser solicitado, séo:

e Para tratamento de dados pessoais realizado para fins de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de investigacdo e repressao
de infracdes penais (excecdes previstas pelo inciso Il do art. 4°);

e Quando houver infragdo da LGPD em decorréncia do tratamento de dados
pessoais por 6rgaos publicos (arts. 31 e 32 combinados);

e A qualquer momento, sob determinacédo da ANPD (art. 38).

Quando for necessaria a elaboracdo do RIPD, a UFSC deve avaliar se os
programas, sistemas de informag&do ou processos existentes ou a serem implementados
geram impactos a protecao dos dados pessoais, a fim de decidir sobre sua elaboracao.

Um modelo a ser seguido para elaboracéo do RIPD pode ser encontrado na secéo
2.5 do Guia de Boas Praticas da LGPD, desenvolvido pelo Comité Central de Governanca
de Dados do Governo Federal, a qual contempla orientagcbes para sua elaboracéo,
indicando a necessidade dos seguintes elementos: descricdo dos tipos de dados
coletados; metodologia empregada na coleta dos dados; metodologia utilizada para a
garantia da seguranca das informacdes; andlise do controlador no tocante aos mecanismos

de mitigacao de riscos.

5.4 Programa de Governanca de Privacidade e Protecéao
de Dados
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O objetivo de um Programa de Governanca de Privacidade e Protecédo de Dados é
estabelecer diretrizes e praticas para a gestdo eficiente e segura dos dados na
universidade, garantindo conformidade com a LGPD e outras regulamentacdes, além de
promover a integridade, a privacidade e a disponibilidade das informacdes.

O PGPDP deve-se estabelecer uma estrutura contendo no mimimo:

- GT, ou Comité de Governanca de Privacidade e Protecao de Dados;

- Politicas de Privacidade e Protecéo de Dados;

- Classificacéo e inventario de Dados;

- Processos e procedimentos;

- Treinamento e capacitagao; e

- Monitoramento e avaliacao.

Ao seguir essas diretrizes, a universidade estara preparada para cumprir as

exigéncias legais, proteger os dados pessoais e promover uma cultura de privacidade e

seguranga.

5.4.1 Avaliacdo da conformidade

A avaliacdo da conformidade implica em um processo de avaliagdo de dados
pessoais, fisicos e sensiveis, a partir de diagnosticos e prognésticos das condicdes
institucionais referentes aos bancos de dados das Unidades Administrativas e Académicas,
em conformidade com o art. 2 da Lei 13.709, de 14 de agosto de 2018 que versa sobre a

disciplina de dados pessoais.

5.4.2 Politicas e Praticas para Protecao da Privacidade do
Cidadéao

A implementacéo de politicas e préticas para protecéo da privacidade do cidadao
compreende projetar e monitorar estratégias de privacidade tendo como meta o
estabelecimento de uma cultura da privacidade dos dados divulgados pela instituicdo
visando um programa sélido de governanca de protecéo de dados.
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Nessa etapa, a UFSC ira elaborar as seguintes politicas como: Politica de protecao
de dados, Politica de privacidade (aviso de privacidade), Politica de Seguranca da
Informacdo e Politica de Classificacdo de Dados e outras pertinentes aos temas de
privacidade e protecdo de dados pessoais.

As Politicas deverao determinar as normas internas que indicam os padrdes para
o tratamento de dados pessoais de acordo com as suas tarefas, atendendo, dessa forma,
a manutencao da verdadeira governanga sobre 0s seus processos internos e respondendo
aos requisitos legais aplicaveis.

Dentro dos requisitos, a difusdo e o cumprimento desta politica serd mais uma
medida conquistada pela UFSC para cumprimento do art. 50 da LGPD, o qual menciona:
“[...] regras de boas praticas e de governanga que estabelecam as condigbes de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticbes de titulares, as normas de seguranca, os padrfes técnicos, as obrigactes
especificas [...]" (Lei n® 13.709, de 14 de agosto de 2018, art. 50°).

5.4.3 Cultura de Seguranca e Protecao de Dados e

Privacidade desde a Concepcao (privacy by design)

De acordo com o Guia de Elaboragédo do Programa de Governanca em Privacidade
(PGP), a promocéao de uma cultura de seguranca e protecdo de dados deve ser tratada na
etapa de construcdo e execucao de um PGP com o intuito de comunicar os objetivos, metas
e indicadores utilizados, além de esclarecer o papel da Administracdo Publica como
detentora dos dados e responséavel pela guarda e tratamento dos dados pessoais dos
cidaddos. As informacBes do PGP devem ser de facil acesso e expressas de maneira
eficiente e transparente.

Ainda conforme o guia, o conceito de Privacidade desde a Concepcéao (privacy by
design) expressa que a privacidade e a protecédo de dados devem ser observadas desde a
sua concepcao e durante todo o ciclo de vida do projeto, sistema, servigco, produto ou
processo. Segundo o Guia de Boas Préticas da LGPD, tal privacidade pode ser alcancada
por meio da aplicacéo dos 7 Principios Fundamentais (Cavoukian, 2009), listados a seguir:

e  Proativo, e ndo reativo; preventivo, e ndo corretivo;
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e  Privacidade deve ser o padréo dos sistemas de Tl ou praticas de negdcio;
e  Privacidade incorporada ao projeto (design);
e  Funcionalidade total,

e  Seguranca e protecao de ponta a ponta durante o ciclo de vida de tratamento dos

e Visibilidade e Transparéncia;
e  Respeito pela privacidade do usuério.

5.5 Implementacao para adequacao

5.5.1 Capacitacao de servidores

A implementacdo de um plano de capacitagcdo em LGPD é crucial para garantir a
conformidade legal, proteger dados pessoais, promover uma cultura de privacidade e
seguranca, e fortalecer a confianca e a reputacdo da universidade. Portanto, € necessario
estabelecer um plano de capacitagéo que inclua todos os servidores (docentes e TAES) e
colaboradores externos que, eventualmente, tratem dados sob custdédia da UFSC.
Capacitar todos os membros da universidade assegura que as praticas estejam em
conformidade com a legislacéo, reduzindo o risco de penalidades. Com o conhecimento
adequado, eles poderdo identificar e mitigar riscos relacionados a seguranca da
informacao, prevenindo vazamentos e acessos ndo autorizados. Além disso, garante que
os servidores saibam como responder adequadamente as solicitacbes dos titulares,
respeitando seus direitos e assegurando transparéncia nas operacoes. Ao educar todos 0s
membros da universidade sobre a importancia da protecéo de dados, a instituicdo promove
uma cultura de privacidade e seguranca. Isso € essencial para criar um ambiente onde
todos estejam cientes de suas responsabilidades e comprometidos com a protecéo da
informacgéo.

Para que a LGPD seja implementada com sucesso, é fundamental o apoio da
administracdo superior, que deve oferecer recursos suficientes para pessoal e

treinamentos, entre outros. O encarregado deve ter autonomia e independéncia funcional
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para avaliar as atividades de tratamento de dados pessoais realizadas na UFSC e
necessitard de aperfeicoamento continuo por meio de treinamentos e capacitacdes

oferecidos pela universidade.

5.5.2 Readequar os Contratos, Convénios, Termos de Uso
e outros instrumentos que impliquem no tratamento de

dados pessoais

A LGPD regulamenta como os 6rgdos publicos executam o compartilhamento dos
seus dados com outros 6rgaos publicos ou com entidades privadas. Para legitimidade
desse compartilhamento, os 6érgdos devem seguir uma série de requisitos, alguns ja
mencionados anteriormente, e ainda podemos evidenciar: ter um motivo juridico (uma
finalidade) para esse compartilhamento, ser divulgado para o dono dos dados, e 0 6rgéao
ou instituicAo privada receptora desses dados assegurar critérios de seguranca e
privacidade. Estas premissas influenciam nos contratos da universidade com esses 6rgaos
ou com instituices privadas, portanto devem seguir esses requisitos.

Para que os contratos, convénios, termos de uso e outros instrumentos que
impliguem no tratamento de dados pessoais possam ser adaptados, faz-se necessaria a
revisdo dos documentos vigentes e dos dados coletados.

Quando se tratar de contratos administrativos, pode haver a necessidade de uma
revisdo das clausulas contratuais econémicas firmadas, mesmo apés a conclusao do
certame. Talvez seja preciso inserir novas clausulas, conforme os principios apresentados
no art. 6° da LGPD: finalidade; adequacao; necessidade; livre acesso; qualidade dos dados;
transparéncia; seguranca; prevencao; nao discriminacdo; responsabilizacdo e prestacao
de contas.

Segundo o Guia de Elaboracdo de Programa de Governanca em Privacidade do
Governo Federal, para atender o principio da transparéncia, € necessario que o contrato
apresente informacgdes claras e objetivas, abordando caso seja pertinente:

= Delimitacdes claras e objetivas das responsabilidades do controlador e operador;

= A forma que é realizada a coleta e o tratamento de dados;

= A existéncia da possibilidade de o titular acessar os seus dados coletados;
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= A forma que € realizada a correcéo, bloqueio ou eliminacdo de dados mediante
solicitacao do titular;

= A existéncia da possibilidade de revogagéao do consentimento dado pelo titular;

» O detalhamento de quem tem acesso aos dados, o responsavel por seu uso e
tratamento, a forma de armazenamento e as particularidades de possiveis auditorias;

= As medidas de protecao e seguranca dos dados coletados e armazenados pela
contratada.

Notadamente sobre os contratos de tecnologia da informacéo (Tl), as obrigacfes
de conformidade sdo ainda mais abrangentes e requerem validacao.

De acordo com o Guia de elaboracdo de Termo de Uso e Politica de Privacidade
para servi¢os publicos, Termo de Uso € um documento que estabelece as condicbes de
uso e as regras de determinado servico. A partir do momento que o usuario aceitar o Termo
de Uso, a utilizacdo do servico sera vinculada as clausulas contidas nele.

Ja a Politica de Privacidade, conforme o guia acima mencionado, é um documento
em que o prestador de servico informa ao usuario a forma como o servigco realiza o

tratamento dos dados pessoais e mantém a privacidade ao usuario.

5.6 Monitoramento e avaliacao

De acordo com o Guia de Elaboracdo de Programa de Governanca em
Privacidade, elaborado pelo Governo Federal, os indicadores de Performance incluem a
andlise periodica dos principais indicadores de desempenho para verificar lacunas de
governanca.

Ressalta-se a importancia de incluir nesta etapa um processo de Gestdo de
Incidentes em que séo registrados os incidentes de seguranca da informacdo e de
privacidade ocorridos. Neste registro, faz-se necessario constar a descricao dos incidentes,
as informacdes e sistemas envolvidos, as medidas técnicas e de seguranca utilizadas para
a protecéo das informagdes, os riscos relacionados ao incidente e por sua vez as medidas

tomadas para mitigar esses riscos para que sejam evitadas reincidéncias.
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5.6.1 Avaliacao (analise e reporte de resultados)

De acordo com o padrdo de trabalhos desenvolvidos na Universidade, é
imprescindivel que seja realizado o acompanhamento continuo do processo e que sejam
feitas novas modificacbes, sempre que necessarias, para que seja mantida a

implementacédo do processo em conformidade com a Lei.

5.6.2 Cronograma

Quadro 2 - Cronograma de Atividades

" jun | Jul | ago | set | out | nov |Dez
Ag e Responsavel/Setor| 24 | 24 | 24 24 | 24 | 24 |24
ETAPA 1: Iniciagdo e Planejamento
1.1 Nomear Encarregado pelo tratamento de dados pessoais GT ok
1.2 Criar Grupo de Trabalho para elaboracdo do Plano de Adequacéo a GT ok
LGPD
1.3 Elaborar a Minuta da Politica de Protecdo de Dados Pessoais GT X X
1.4 Criar pagina UFSC sobre a LGPD GT ok
1.5 Definir metodologia de trabalho GT X
1.6 Elaborar a matriz de responsabilidade dos agentes de tratamento GT X X
1.7 Avaliar o nivel de maturidade e alinhamento de expectativas com a GT X X X
alta Administracdo (demandas urgentes)
1.7.1 Definir metodologia GT x| x X
1.8 Conscientizar a comunidade universitaria acerca do tema GTeCCP X X X X X X X
1.8.1 Ofertar cursos de capacitacio GTeCCP X X X X X X
ETAPA 2: Realizar o mapeamento de dados pess oais
2.1 Definicdo da unidade piloto: definir unidade institucional para GT ok
aplicacdo da metodologia
2.2 Mapear Dados. mapear os dados pessoais sob a geréncia da GT e Gestores de
unldade selecmnada_para o0 projeto pllo_to e apos validacdo, mapear as Unidades X X X
demais areas da instituicdo em que haja entrada de dados.
GT X X X

2.3 Classificar os dados
2.4 Realizar Inventario de Dados Pessoais: O Inventario de Dados
Pessoais & um documento indispensavel para documentar o tratamento GT x x x x x x
de dados pessoais realizados pela UFSC para atender a LGPD
Etapa 3: Riscos
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6 CONSIDERACOES FINAIS

No contexto da LGPD, Lei n° 13.709/18, houve progressos no que se refere a
promocéo, defesa e protecdo dos dados pessoais no ordenamento juridico em vigor, em
um conjunto de variadas leis especiais e setoriais que versavam sobre a protecdo de dados
pessoais, buscando uma padronizacdo para a protecdo das informacdes associadas a
pessoa fisica.

Influenciada pela legislacéo europeia (Regulamento Geral Europeu de Protecéo de
Dados), a LGPD vem assegurar, na sua plenitude, o reconhecimento do direito fundamental
a protecao dos dados pessoais e a regulacdo do seu tratamento por variados agentes.

Transformagdes no ambito organizacional e no modo como entidades tratam os
dados pessoais serdo consequéncias referentes a aprovacdo dessa lei ao divulgar as
regras sobre o procedimento correto para tal tratamento, sugerindo uma padronizacéo de
natureza geral, programética e um ordenamento no conjunto de principios e fundamentos
gue comandam a protecao de dados pessoais.

A Universidade Federal de Santa Catarina projetou um plano de acdo nomeado
“Plano de Adequacéo a Lei Geral de Protegcao de Dados Pessoais”, indicou o Encarregado
de Dados e criou um Grupo de Trabalho Multidisciplinar para impulsionar os ajustes
necessarios a implantacéo da lei, adaptando seus processos e contratos para estarem em
conformidade aos principios preconizados na LGPD. Desta forma, orienta-se, a partir desse
plano, normas de conduta e operacdes referentes a protecdo e uso de dados em toda a
estrutura da Universidade.

Por fim, esse plano de adequacdo deve ser revisado periodicamente. A revisao
regular € essencial para garantir que o plano continue em conformidade com as exigéncias
legais e acompanhe as melhores praticas em protecédo de dados.

A periodicidade das revisdes permitira a identificacdo e a correcdo de possiveis
lacunas e a adaptacdo as mudancas na legislacdo e no cenario tecnoldgico. Além disso,
assegura gue todos os processos relacionados ao tratamento de dados pessoais sejam

constantemente aprimorados, mantendo a seguranca e a privacidade dos dados.
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Este plano visa garantir a conformidade com a legislacdo e proteger os dados
pessoais tratados pela UFSC. Recebeu a devida validacdo pelos gestores responsaveis

pela protecao de dados e apoio da administracdo superior.
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